Ako si skontrolovat’ usb (pre laikov)

Ak méte Standardne nainStalovany antivirovy progedfA (Eset Endpoint Antivirus),
okamzite po pripojeni akéhokeek usb zariadenia sa v pravom dolnom rohu obiazejavi
okienko ponukajuce jeho kontrolu. Okienko je naaabvke iba par sekdnd, preto ho dine
vyuZzijeme a zvolime mozntgKontrolovat’ teraz” .
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ESte pred spustenim Ruay ,kontrolova’ teraz‘mézme zaSkrttit policko ,Vzdy
pouzt’ zvolenu vdébu“ - (vyhodné najma ak viete Ze idete poZesiaceré usb zariadenia od
Studentov, o ktorych sa da predpokiada budu zavirené) — po zaSkrtnuti iadi bude
automaticky kontroloviavSetky usb zariadenia hiigo vloZeni.

Tato automaticka kontrola kontroluje iba vybranéa@y (s koncovkou exe, sys,msi,
dil a pod.). Ak chceme kontrolovarSetky subory nachadzajuce sa na usb (aj do€)ajed
treba spusti Uplnu - prispésobend kontrolu. zRay (vid' obrazok), kde vyberiete vymenné
média : .
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a nie smart kontrolu, ktora je rychla, ale Gplnidibkovi kontrolu.
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Az po tejto Uplnej kontrole, ktora prebehne b&sénia problémov, si mbézetetby
isti, Ze usb zariadenie nie je zavirené.

Vymenné média (usb) su posledné pismeno v poredd, ak mate disky C, D a cd
mechaniku E, tak usb disk po pripojeni bude ¢eng pismenom F.

Ak sa v pravom dolnom rohu obrazovky zjavi okienko:

E2ET Endpaint Anthvirs -

Objek:
hittg//eicaerg/download/sicar.com tat
Infiltricis

Eizar testovaci subor

Info:

prerulend spejenie - uladeny de kacanténg

ide o informéciu pre vas, Ze sa naSiel zaviretpsiktory bude ligeny a presunuty
do karantény bez nutnosti vasho zasahu.

Po takejto informéacii a automatickom prékei je vhodné spustieSte raz Uplnu
kontrolu celého péitaca. aby ste si boli isti Ze vylienie bolo Uspesné.



Ak sa ale zjavi uprostred obrazovky okienko, kteygaduje VasSu akciu (nezmizne
po niekdkych sekundach), je potrebné zareagovazvoli’ moznos liecit, ktora sa pokusi
dany subor vyli&it', presunie ho do karantény a posle na analyzu.

Varovanie
Nasla sa infiltracia

Objekt:  C:\Usess\petkolAppDataiLocaliM Windaws\Temparary b
Infitracia: Eicar testovaci sibor

Tite skutoénost’ bola Bistend na novom sibore, ktory bol vytvareny
aplikciow: C\Program Files\Intarnet Exploreriexplore.exe. Poélite, prosim,
tento objekt na anslyzu do spoloénosti ESET.

Vylietit - Odporata sa
Ohjekt obsahuje patencidlnu hrozbu. Zvolte tito meinost

w5/ ok
== pre jej vyliefenie a odstranenie 20 systému,

Fiadna akels - Neodponids ss
=7 MNopriek potenciding hrozbe nebude subos lieceny ani
wymazany,
¥ Skt nastavenia
| Zobrszavat vistraing ckno
[+ Wiazit' do karantény
[ Posiat s anshzu
Vyludit'z detekeie

Po takejto informacii je Meni potrebné spustilplnd kontrolu celého @itaca.

Zoznam suborov uloZenych v karanténe najdeme v re&funastroje — karanténa.
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0 Kontrola potitata Cas Meno objektu Velkost | Déved
26. 4. 2016 10:36:52 C:\System Volume Information)_restore{47A546E4-2F 73-4D2F -B96F-8F30F12... 405800  wariant infitrdde Win32/Speedched
- 26, 4, 2016 9:20:30  C:\System Volume Information)_restore{47A546E4-2F 78-4D 2F -B96F-8F30F12... 2642432 variant infilirade Win32/Toolbar. 5o
—E Aktualizécia 26, 4. 2016 9:20:28  C:\System Volume Information\_restore{47A546E4-2F78-4D2F-B96F-BF30F12... 430888  variantinfitrade Win32/Speedched
25. 4, 2016 14:05:10 C:\Program Files\Zrychlenie PC\PCSUSD. exe 405800  wariant infitracie Win32/Speedched
25, 4, 2016 14:04:47 C:\Program Files'\Family Toolbar\tbcore3.dll 2642432  variant infiltrade Win32/Toalbar, 501
ﬁ TeZETris 25, 4. 2016 12:06:48 C:\Program Files\Zrychlenie PCYPCSUService.exe 430888  variant infiltrdde Win32/Speedched
13,9, 2013 10:34:28 C:\System Valume Information\_restore{474546E4-2F 78-4D 2F -B96F-8F30F12,.. 55336 Win32/Toalbar. MyWebSearch poter
9, C:\Program Files\Astrology_<4aEIInstallr}2, bin\4aEIFlug. dil 55336 Win32/Toolbar, MyWebSearch poter
L 3.5 http fplvie, JKryptik. n
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Ak tam nie sU sUbory ktoré su pre vas dolezitéstradime ich pre istotu aj
z karantény.
Ak im vSak nerozumiete a neviete ich posidiko aj v pripadelalSich problémov

prosim ihnd’ volajte svojho IT odbornika.



Ak tam mate pre Vas dblezité subory, taktiez velayvojho IT odbornika, ktory sa
pokusi ich pre Vas zachrahi

Co znamenaju farebné odlisnosti ikonky antiviru.

Ak je ikona antivirusového programu (oko) modréy3etko v poriadku. Ak sa zmeni
nacervenu, volajte svojho IT odbornika, &enie je v poriadku.

Ak je ikona pomarafova, znamena to Ze vas opema systém nie je aktualizovany,
to si ale nemusite vSima ak mate nastavené automatické aktualizacie —jblizeom
nastavenom termine ich va&fia¢ nainstaluje automaticky.



