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Ako zistit’, Zze pditac¢ |e napadnuty virusom?










http://www.microsoft.com/downloads/cs-cz/
details.aspx?familyid=435bfce7-da2b-4a6a-
afa4-f7f14e605a0d&displaylang=cs







Bl windows Defender -8 x|

?;-..dl-.{_h ﬁ, Domi J__.E Viyhledat | = 'z Historie {} Nastroje I,‘?\_,'I [ ;‘ Windowg
. Defender

Ochrana pred Skadlivem & negadoucin sofbwarem

L@ﬁédn’ﬁ nezadouci nebo neezpeifﬁfr software nebyl zjistén.

Poditad pracuje normalnim zpiisobem,

Po instalacii a prvotnej kontrole je toto idealishkedok.
Pri vyhadavani mame moznosti . - rychlBadanie

- UpIné preliadanie
- prel’ada’ vybrané polozky

VSetkycinnosti programu si vieme pozfig historii.

Stavy
Posledni kantrola: Dnes v 14:04, (Rychla konkrala),
Plan kontral: Dienné v 2:00,
Ochrana v reélném Case; Zapnuko

Yerze definice: 1.115,2351.0 —wytvofeno 22, 11, 2011 v 358






http://www.microsoft.com/security essentials/
partners.aspx?mkt=sk-sk#mainNav




Microsoft Security Essentials |Z“EHE

Stavy potitata — Chraneny

ﬁ' Domov d]. Aktualizovat’ {9 Historia ﬂ- Nastavenia &) Pomocnik v

Pocas tejto kontroly sa nezistili v pocitadi Zadne hrozbey.
(%) Rgchla

) 0pIng

fplikacia Security Essentials monitoruje pocitac a pomaha ho chranit’,

y Bolo skontrolovanych 82672 poloZiek. MaZnasti kontroly:
——

u
() lastna. ..

' Ochrana v redlnom case; Zapnuté

® Definicie virusoy a spyware:  Aktualne [ Skontrolovat’ beraz J

V idealnom pripade mame po kontrole
takyto vysledok. Ze je vSetko v poriadku
signalizuje zelena farba.

O\ Podrobnosti kontroly
Planovana kontrola; nedel’a okolo 2:00 (Rychla kontrola) | Zmenit’ plan kontraly
Posledna kontrola: Dnes o 12:53 (Rychla kantrola)

=z 7 71 -\
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Microsoft Security Essentials |Z“E”E

Stavy potitata — Chraneny
ﬁ' Domov &]. Aktualizovat’ {9 Historia ﬂ- Nastavenia &) Pomocnik v

fplikacia Security Essentials monitoruje poditac a pomaha ho chranit, Masnasti kantroly:

() lastna. ..

' Ochrana v redlnom case; Zapnuté

® Definicie virusoy a spyware:  Aktualne [ Skontrolovat’ beraz J

Na prvej karte mame moznosti kontroly

A tiez moznos zment’ plan kontroly

O\ Podrobnosti kontroly
Planovana kontrola; nedel’a okolo 2:00 (Rychla kontrola) | Zmenit’ plan kontraly

Posledna kontrola: Newvkonala sa iadna naplanovana kontrola:

= Z 7 77 14441\ \ \



Microsoft Security Essentials

Stavy potitata — Chraneny

ﬁ Domov &l. Aktualizovat’ {9 Historia ﬁ Nastavenia &) Pomocnik v

Planovana kontrola
Predvaoleng akcie

Ochrana v redlnom case
Wylicené sibory & umiestnenia
Typy wylodenych siboroy Y&Zna Uroven upozornenia:
Wyllicené procesy
Rozéirens
Microsoft Spyhet Odporicana akcia
Odskr anit!
karanténa

Yyberte akciu, kbord sa ma standardne wykonat' v pripade, Ze aplikacia Security Essentials zisti moZné hrozhby
na nasledujdcich Oravniach upozornenia.
iCo 50 akcie a Orovne Upozokneniar

Odporicana akcia

Skredna Oroven upozornenia:

Odporicana akcia

Mizka Oroven upozornenia;

Odporicana akcia

Ywkonat' odporicané akcie: Ked' aplikacia Security Essentials zisk moZné hrozbey, wykonanim tychko
akrii ochranite svoj podtad,

... a Vv nastayeniach vyhltrakciu ktord ma program vykora
Wd i'hrozieb ....

Lozt zmeny Zrusit’




Microsoft Security Essentials

Stavy potitata — Chraneny

ﬁ Domov &l. Aktualizovat’ {9 Historia ﬁ Nastavenia &) Pomocnik v

Planiovana kontrola
Predvolené akcie Zapnat ochrany v redlnom ase (odpordda sa)

Dichrana v redlnom case Dchrana v redlnom dase was upozorni w2dy, ak sa virus, spyware alebo iny potencialne nediaduci softvér
Yylicené sibory a umiestnenia pokisi naingtalovat’ alebo spustit’ sa v poditadi, DalSie informéacie

Twpy wylicenych soboroy
Yylifené procesy Yyberte rmoZnosti ochrany v redlnom Case:

Roziirens

Micrasaft Spvhlet Kontrola wietkych prevzatych siboroy

Kontrolovat' sibory a prilohy presvzaté z Inkernetu,

Monitorowvat’ akkivicu sOboroy a programoy v pocikadi

Monitorowvat’ waetlky sibory w

Porvolit” monikoroyvanie spravania
Kontrolovat’ urdte vzory podozrivej Sinnosti,

... ako aj zapnutie a moznosti ochrany v realdase...

Lozt zmeny Zrusit’




Microsoft Security Essentials

Stay potitata — Chraneny

ﬁ Domov d‘ Aktualizovat’ { Histéria n- Nastavenia

| Planovana kantrol

Predvoleng akci Skontrolovat’ archivované sibory

Ochrana v realnom Case Fontrolovat’ Skodlivy a neZiaduci softvér v sdboroch archivoy, ako sd sdbory bvpu ,zip alebo cab,

Wyllifenéd sibaory a umiestnenia

Tvp}fvvylfl.'lc”enf-'ch siiboroy [Jkontrolow t’ wmenitelns jednatky

\-'vlenep rrrrr i Pri spusteni dplned kankroly wwhl d at' Ekodlivy & nefiaduc softvér v obsahu wymenitelnich jednotiek, ako s0 jednotky USE Aash.

LgzEirens

Microso ft Spyhet

W [J¥ytvorit’ bod abnaveria systém
A Pred wykon, nlmkc tvhplkahvt rit’ v pocitadi bod obnovenia syskému,
.Umoznl tkyrnp watel'om zobrazit’ wietky wisle dky hiskdrie
Lz telia kbori nie s spravcami tohto poditaca, mzu zobrazit’ wEetky ziskené poloZky na karte Histdria, ¥ predvolenom nastaveni su niekboré poloZky skryté, aby sa chranili osobné Gdaje pouZivateloy,

[ odstranit’ sibory v ka nténe po asovomlt valer L mEsiac
Subory v karankéne ostand zakazang, kymich nepovolite alebo neodstranite,

Nakoniec este vasti ,,Rozél’rené“ mame moznostillay ¢i chceme |
kontrolova® archivované stbory, vymeniieé jednotky (ak chceme®
kontrolova napr. usb, len pri tplnej kontrole), vytvibhod
obnovenia systému, umoZniSetkym pouzivat®m zobraai ’
vSetky vysledky historie a mozntogdstrant po uitom ¢ase
subory z karantény.

Taktiez mozeme mentyp clenstva v komunite Microsoft SpyNet.§
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Microzoft Security Essentiale deteacted 1 potential Scan optione
threat on your computer

Cervena farba upoziwje ® Quick
na zavazny problém a nutmwos = ®*
akcie. ) Custormi..

& Real-trme protection: Chiy

& Vwus 8 spyware definitions:  Up to date ! SCAR Mo




Eset Endpoint Antivirus (32bit verzia OS)

Eset Endpoint Antivirus (64bit verzia OS)

Eset Endpoint Antivirus (32bit verzia OS)

Eset Endpoint Antivirus (64bit verzia OS)




©) ESET Endpoint Antivirus

ESET ENDPOINT ANTIVIRUS

Stav ochrany

0 Kontrola potitaca
@ Aktualizacia
ﬁ MNastavenia

Stav ochrany

Maximalna bezpecnost’
Poditat + Maximdlne zabezpedenie
Web a e-ma " Maximalne zabezpedenie
v b il Sine zabezpet

. Casto pouzivané
i Spustenie smart kontroly
Statistily

Pocet oskenovanych objektov: 5879

A toto je zakladna uroweponuky.
Tu vzdy overime&i madme maximalne
zabezpeéenie (vSetky ,fajky“ zelené).

(esy



[ | = . -
| Domaov | Mlodit RozloZenie strany

Calibri 11 v A AT

- Kopirovat format

B I U ~abe x, ®°

Pismao

Referencie

4_‘ Domoy

@0 Kontrela poditala

@ Aldualizacia

# Mastavenis

% hisstroje

o Pomoc a podpora

Kontrols p:

Kontrola

Priebeh kot
ComlE\ Syntary
Podet infillrac

Novi
# Zobe

Koreipondencia Revizia Zobrazit

ESET Smart Security 5

ETOK

Nasli sa infiltracie
Varovanie

V tomto zozname sa nachadzaju infiltracie, ktoré sa nagli pri kontrole
poditaca a ktoré nemohli byt automaticky vyliecené, Zvolte, prosim, pre
kazd( z najdenych infiltracii akeiu, ktora sa ma vykonat, Viac informacii o
lie€eni infiltrdcii ndjdete v pomoci.

Menao Infiltrdcia Akcia

‘Zmazat’ |

C\Users\Grejtakova\AppDataiLocaliTe,., variant infiltraci..,

aaBbceDe AaBb( AaBbC AaBb( AaBbCc

b




(© ESET Endpoint Antivirus

Nastavenia

[+l Podtad
- Web a e-mai
oy Aktualizacia
-3 Néstroje
Prakakialy
Proxy server
Licencie
[l karanténa
' Planovac
Yzdialena sprava
NAP
Upozornenia a udalosti
ESET Live Grid
Akrualizacie systému
_ Diagrostika
- Pousivatel'ské rozhranie

S pomoc
analyzuje
pred nim
a socialn

~ESET Live (rid

ESET Live Grid je pokrodily systém varovania pred novoobiayuidcimi sa hrozbami pracujlci na
zaklade reputacie, YyuZiva nepretrdity prid akkualnyech informaci 2 cloudu a umogruie tak:
specialistom 2 virusowich laborataril ESET udrzovat’ ochranu pred hrozbami na najyysse]
miozne]j Orovni,

v Zapoiit' sa do ESET Live Grid
[~ Meposielat’ Statistiky
[~ Meposielat’ sibory

Rozsirene nastavenia, .. |

ou technoldgie cloudu ESET Live (
2 hrozby v realnotfase a chrani vas
| SkOr, nez sa rozsSiria po internete
ych skach.

Precitajte si viac o ESET Live iarid,

~

J

Standardné

Zrusit

rd




ESET ENDPOINT ANTIVIRUS

Pomoc a podpora

Stav ochrany

0 Kontrola pocitaca
:b Aktualizcia

Pomoc a podpora

Pomoc

Pomocnik programu
Rychle rieSenie problému
Internetovd databdza znalosti

< Technicka podpora
“# Otdzky na technickd podporu sa odporiéa poslat’ po

Otdzka na technickd podporu...

Otdzka na technickd podporu (internetovy formuldr)

V' pripade vaZneho problému mdZete komsgktovat’ nadu technickd potimgru:
Telefdn: +421 2 322 44 444
Fax: +421 2 322 44 109

Dalsie informéacie

O programe ESET Endpoint Antivirus
Overit’ platnost’ licencie

Virusovd encyklopédia

v, eset,sk

A tu mame informacie o programeg, pomaoc pri rieseni
neznych problemov | moznbsesit’ vaznejSie
oroblémy priamo s technickou podporou.




©) ESET Endpoint Antivirus

ESET ENDPOINT ANTIVIRUS

Mdstroje

Stav ochrany

Nastroje
g Kontrola potitada
D Protokoly Planovac
y S Posledny zdznam: 25. 6. 2013 8:16:00 Pocet napknovanych dloh: 7
Aktualizacia
. = Statistiky ochrany Karanténa
-ﬁ Nastavenia — Virusove a spamove Statistiky == podet objektov v karanténe: 6
a M Sledovanie aktivity @ SysInspector
% Mastroje =4l gihorovy systém Pofet zaznamov o stave pofiaca: 4
o Pomoc a podpora ﬁ Spugteqe pmri:s-::w S ; \ 7
Zdrojom informaci o reputaci objektov je ESET Live Grid
A Poslat’ sibor na analyzu o SysRescue
S Analzs v Bboratdridch ESET Vytvarit” zichranné CD

Skor nez vytvorime pripad pre technicku kontrolu,

je uzitoéne vedid’:

Technicka podpora mbze potrebéwa zaznam vasho pc
vytvoreny Syslnspectorom.

(esE




©) ESET Endpoint Antivirus

ESET ENDPOINT ANTIVIRUS

€ MNastroje + SysInspector

Stav ochrany SYSI ns tor

g Kontrola pocitada Cas Komentar Poufivatel Stav
22,6, 2012 11:00:52 Grejtakova_22 6 GREITAKOVA\Grejtakova Yybvoreny
= 1.2, 2011 13:00:44 a3 GREITAKOVA\Grejtakova Yytvoreny
@ Aktualizacia 30. 9, 2010 13:15:02 AG GREJTAKOVA\Grejtakova  Vytvoreny
17, 6, 2010 9:00:34 Grejtakova GREITAKOVAVGrejtakova Yytvoreny

-ﬁ MNastavenia

Zvolime ,prida™, zadame nazov komentara, épdikneme
pridat’ a pakame, kym sa zaznam vytvori.

Pridanie ziznamu o stave potitata 7] ]
komentar;
eitakova_ 5 6 2013
Pridat’ Zrusit’

Pravym thiedidlom rmysi vwwildte kontextovd ponuku pre wwbrand polofku

| Pridat’... |

] I ik 3 v L . - g
= Qtvorit v novem okne |'-.-'ytvu::ren|e Zaznamy o skave pDETtau:al

(esE

- -~ I -



O ESET Endpoint Antivirus

ESET ENDPOINT ANTIVIRUS

4 Mastroje + SysInspector

Stav ochrany Svsins tor

Komentar Pnua;'f'-.-atel Stav

0 Kontrola potitada Cas
25, 6. 2013 11:16:20 Grejtakova_25 6 2013 GREITAKOVA\Grejtakova Yybvoreny
22, 6. 2012 11:00:52 Grejtakova_22. 6 GREITAKOVA\Grejtakova Yytvoreny
@ Aktualizécia 1. 2. 2011 13:00:44 aa GREITAKOVA\Grejtakova  Vytvareny
30,9, 2010 13;15:02 AG GREJTAKOVA\Grejtakova Vybvoreny
17. 6. 2010 9:00:34 Grejtakova GREITAKOVA\Grejtakova Vytvoreny

# MNastavenia

Ak mame vytvoreny aktualny zaznam SyslInspectora
a pripravené vsetky potrebné subory pre technickl
podporu, mézeme vytvarnovy pripad...

Pravym tiadidlom mysi vyvolite kontextovd ponuku pre vybrand polozku
| Pridat’... |
O Dtvorit’ v novom okne

(esy




©) ESET Endpoint Antivirus

ESET ENDPOINT ANTIVIRUS

Pomoc a podpora

Stav ochrany
= Pomoc a podpora

g Kontrola poéitada
o Pomoc
Pomocnik programu

@ Aktualizacia Rychle rie3enie problému
Internetovd databaza znalosti
ﬁ Mastavenia

W _ Technicka podpora
% Mastroje L podp
Otdzky na technickl podporu sa odporiéa poslat’ pomocou formuldro:
Otdzka na technickd podporu...
Otdzka na technickd podporu (internetovy formuldr)

V pripade vdfneho problému méiete kontaktovat’ nadu technickd podpaoru:
Telefdn: +421 2 322 44 444
Far: +421 2 322 44 109

DalSie informacie

O programe ESET Endpoint Antivirus
Overit’ platnost’ licencie

Virusovd encyklopédia

vy, eset,sk

... vytvorenim Otazky na technicku podporu (niernnétovy formular
-v nom nevieme odosfanastavenia EEA, standardne systémove
Informacie ani zaznam Sysinspectora)

(esl




Technicka podpora d A

Otazka alebo popis problému

Krstné men: Anha
Priezvisko: Grejtakowva
Kontaktng e-mail.  |annaareitakovai@iuke. sk

Potvidenie e-maily: |anna areftakovalE@iuke sk

Spolonost: Technicka univerzita v Kogiciach, Fakulta BERG
Erajina: Slovakia j
Tvp pripadu: j
. y Aktvacia/Registracia
¥P ProblemL Akhualizacia
. Firewall
Fredmeat: wWebova Kaontrala

HIFS

Infiltracie

Froblém = programom
Odaozwy a napady

Otazka alebo popiz |

? ¢ Haspar [le Zngit |




Technicka podpora ed A

Otazka alebo popis problému

Krsthé mero: Ahna
Priezvisko: Grejtakowa
Kontaktng e-mail.  |anna.grejtakova@iuke. sk

Potvrdenie e-maily: |anna.arejtakovaE@iuke. sk

Spolotnost: Technicka univerzita v K.ogiciach, Fakulta BERG

Erajina: Slowvakia j
Tup pripadu: Infiltracie j
Typ problénm: Memdzem wyledt /zmazat winus j
Fredmet: Wirs

Otazka alebo popiz problému:

riemdZem wpliecd wirz =-|

? ¢ Haspat Dalei> | Znst




Technicka podpora

Vol'ba odosielanych adajov

Wyuberte =1, prozim, ktaré informacie o vagom pocitadi |e mozné odozlal na technick
podporu gpolocnozt ESET. Pre zizkanie richle) a presne) odpoved za odporiéa povvolt
odoslanie vietkich poZadovanpch informacii.

— Odozielané infarmacie

v Odoslat nastavenia programu ESET Endpoint fntivirs

v Odoszlat detailné infarmacie o systéme a prebiehajicich procezoch [ESET
Syzlnzpector]

v Ddozlat zaznamy z registracnej databazy systému

v Ddozlat ftandardné systémové informacie

~ Priloha
Odozlat prilobu [masimalne 0.5 ME]:

? £ Mazpat




Technicka podpora

Spracovanie udajov na odoslanie

Spracovanie ddajoy na odozlanie moZe trval niekolko mindt.

Fotvrdenie Udajoy pred ich odozlanim za zobrazi thned’, ako budi Odaje spracovanég.
& ahial mazete toto okno zatvort a pokracowvat + praci = progranmon.

? £ Mazpat Dokondt STUET







/= Samostatné nastroje na odstranenie konkrétnych virusov - ESET Knowledgebase - Windows Internet Explorer B Iﬂlﬁ
G-@' |Eﬂ https kb, eset, comjesetkb/index?page=contentfid=50LMNZ372 j |-¢$|| b4 ‘ L;_-' Winamp Search |P |*|

| Soubor  Uprawy Zobrazit  Oblbens polodky  Mastroje  Mépovéda

'-]',E @h}ﬁaaﬁe Dﬂlﬁfk? =3 Samostatng nastru:ge na odstranenie konkrétnych viru,

J}&ﬁbmquk%‘stré’ﬁdga. .

Nazov ndstroja SAE D AN Clanok Popis hrozby * - Sowscna =
nastroja (Databaza znalosti) (Virusova encykiopédia)

DOWMNLOAD (32-bit)

DOWNLOAD (54-bit) nastroj na odstrafovanie Nastroje %
riznych Rogue malware

aplikicii (odpordita sa = * Format pre tiac
posledna aktualizacia; internetavé pripojenie pre + Hodnotte Elanok
Oktaber 10, 2012 efektivne3iu detekeiu)

ERA Remover (ESET Rogue verzia: 1.0.4.1
“pplications Remover)

, : T — L — S kontaktutenss [
Ak mate problem s ocdstranenim niektoreho z nizsie uvedenych virusov, moZete si stiahnut’ samostatny nastroj na jeho
odstranenie z tohto abecedného zoznamu: » Online farmular

S - 4 « § 02/322 44 444
Nauo¢ lnvty (}q:.:lhaz_na stiahnutie Clinak o hrozbe Popis hiozby *
PRSHOg (Diatabaza znalosti) {Virusova encyklopédia)

DOWNLOAD

verzia: 1.1.0.4
ACADMedre.A posledna aktualizicia; - ACADMedre A

April 10, 2013

COWNLOAD

verzia: 1.1.0.0
Bulbmnix poslednd aktualizicia: - Win32/Bubinix A8

April 10, 2013

DOWMNLCAD
verzia: 1.1.0.1
Codplat.AA posledna aktualizacia: e o
April 10, 2013

DOWMNLOAD
verzia: 1.1.5.1 ‘
T poslednd akiualizicia: | Gonficker - ako pred nim Win32/Conficker AA
April 10, 2013 achranit’ pocitac?

*Mavod na odstranenie—+







